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椎葉村立大河内小学校 教育情報セキュリティポリシー 

 

 

１ ポリシーの基本的な考え方（一般的な心構え） 

 

セキュリティ３要素 

○ 機密性(Confidentiality) 

○ 完全性(Integrity) 

○ 可用性(Availability) 

 

＜機密性 ～情報が漏れないように管理しましょう～＞ 

学校には、児童、保護者、教職員のプライバシーにかかわる機微な情報がたくさんあり

ます。これらの教育情報資産が外部に漏れることのないように、アクセスできる人を制

限します。 

ＩＤやパスワードの適正な管理を行い、個人情報は絶対に外部に持ち出さないように

しましょう。 

大河内小学校では、学校内で扱う個人情報を外部に持ち出しません。 

 

＜完全性 ～情報資産を正確に、完全に保護しましょう～＞ 

学校で保有している教育情報資産の内容に誤りがあったり、古すぎて役に立たない状

況であったりすると、業務に支障をきたします。 

学校の教育情報資産は、正確かつ最新の状態で管理するために、データを扱う人の制

限を設けたり、データを入力する際はダブルチエックを実施したりするなどの対策を行

いましょう。 

大河内小学校では、起案決裁による複数人の点検により、情報の誤りの発生を防ぎま

す。 

 

＜可用性 ～情報を使いたいときに使える状態にしておきましょう～＞ 

学校で扱う情報資産のデータは、いつでも安全に利用できるようにしておかなければ

なりません。 

個人的にデータ（個人情報を含まないテキスト、画像等）のバックアップが必要な場合

は、ＤＶＤ等のメディアに保存してください。 

大河内小学校では、すべてのデータをサーバ上で管理します。パソコンのデスクトッ

プ上には保存しません。 

 



 

２ セキュリティ対策 

 

学校で利用する端末（校務用パソコン、タブレット等）及びＵＳＢメモリ等の電磁的記

憶媒体は次のように管理します。 

 

＜物理的セキュリティ対策＞ 

○ 校務用ＰＣは、退庁時、ワイヤーロックで机に固定します。 

○ タブレット端末は充電保管庫で保管し、退庁時に施錠します。 

○ ＵＳＢメモリやＳＤカード等は、職員室の校長机引き出しで保管します。 

○ ＵＳＢメモリ等の電磁的記憶媒体は、一時的にデータを保存するためのものです。

必要のないデータ（作業等が終了したもの）は速やかに電磁的記憶媒体から削除しま

す。保管時は、記憶媒体の中が空っぽの状態をキープします。 

○ 学校で使用できるＵＳＢメモリ等は、富士 IT ソリューションにて登録されたものに

限ります。 

○ タブレット端末及びＵＳＢメモリ等を学校外に持ち出す際には、使用者・目的等を

管理簿に記入し管理職の許可を得ます。 

 

＜人的セキュリティ対策＞ 

○ タブレット端末、電磁的記録媒体等の学校外への持ち出しについては、管理職の許

可が必要です。その際、管理簿への記載を必ず行います。個人情報の外部への持ち出

しは、厳禁です。 

○ 校務用パソコンやタブレット端末については、利用しない場合は必ず所定の場所で

保管します。机上で利用している場合、短時間離席する際は、画面をロックするよう

に心がけ、文書等が閲覧できないようにします。 

○ ＵＳＢメモリ等の記憶媒体についても、机上に放置しないように心がけ、重要度の

高いデータについては、ＵＳＢの中に保存したままにせずに、サーバに移すなどの措

置を行います。 

○ 保有している自己のログインＩＤやパスワードを記載した付箋等を、パソコン画面

の脇や机上に貼り付けてはいけません。 

○ 私物の端末や記憶媒体等を学校へ持ち込み、利用したり校内ネットワークに接続し

たりする行為は禁止です。 

 

 

 

 

 

 

 



 

３ タブレット端末の利用 

 

○ タブレット端末は、充電用保管庫で確実に保管をします。特に、学級担任は、自身の

学級の児童の端末が返却されているかを日々確認します。管理職が保管庫の施錠を確

実に行います。 

○ 児童及び教職員が使用するアプリケーション等のアカウント管理は、ICT 担当者が

行います。一覧が児童の目にふれることがないようにします。 

○ 児童の入学や卒業及び転出入、教職員の異動によるアカウントの追加や削除の作業

については、基本的に ICT 担当者が行います。 

○ 教職員が個人のスマートフォンやタブレット端末でアカウントを利用してアプリケ

ーションにアクセスすることは原則禁止です。 

○ 児童がタブレット端末を家庭に持ち帰る際のルールについては、椎葉村教育委員会

が示す「学習者用タブレット端末家庭活用ガイドライン」基づいて、児童だけではな

く、保護者への周知徹底を図ります。 

 

 

 

４ その他共通理解事項 

 

○ 個人のスマーフォンやタブレット端末で、児童を撮影しません。また、児童の写った

写真データや動画データ等を保存しません。 

 

 

 

 


